Facility Manager

BEZPIECZENSTWO

OCHRONA FIZYCZNA OBIEKTOW - PRZEZYTEK CZY TERAZNIEJSZOSC?

Pod czujnym okiem

ochroniarza

Ochrona fizyczna od najdawniejszych czasow pozostaje jednym ze skuteczniejszych sposobow
zapewniania bezpieczenstwa ludzi i obiektéw. W czasach pierwszych cywilizacji cztowiek
radzit sobie z obrona terytorium i cztonkéw wtasnej wspdlnoty tak, jak umiat. Budowat
zasieki, odgradzat swoja osade mniej lub bardziej zaawansowanym technicznie murem.

Rozwiqzania te byly skuteczne, ale miaty jedng powazng
wade. Bo przeciez nie chodzi o obrong wlasnego tery-
torium przed wszystkimi, ale tylko przed nieproszonym
gosciem. I wowczas pojawil si¢ straznik. Czlowiek, ktérego
zadaniem byla ochrona, ale poprzez weryfikacje - oddzie-
lanie ,,dobrego goscia” od ,zlego goscia”. A wszystko po to,
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by zapewnic realizacje jednej z najwazniejszych potrzeb
kazdego czlowieka - poczucia bezpieczenstwa. Od tego
czasu idea ochrony fizycznej obecna jest po dzi$ dzien.
I cho¢ pomyst postawienia cztowieka na strazy bezpie-
czenstwa innych ludzi i majatku jest stary jak $wiat, XXI
wiek przynosi ochronie nowe wyzwania.
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Ochrona fizyczna jako element funkcjonowania obiektu
Wspolczesny swiat zyje coraz szybciej - a stojacy na
strazy tego porzadku muszg za tym przyspieszaniem nada-
zal. Postep technologiczny dat wiele nowych mozliwosci,
ograniczyt zastosowanie ochrony fizycznej, a przy okazji...
znacznie podniost jej range. Dotyczy to zwlaszcza obiektow
o charakterze biznesowym: biurowcow, centréw konferencyj-
nych czy central duzych korporacji. Jezeli bowiem wszystkie
czynnosci z zabezpieczeniem obiektu mozna dzi§ wykonac za
pomocg komputerdw, to wydawac by si¢ mogto, ze ochroniarz
staje sie zbedny. Tak jednak nie jest, a umiejetnie zorgani-
zowana ochrona pelni dzi§ wiele odpowiedzialnych zadan.
Po pierwsze - ochroniarz staje si¢ elementem ,,pierwszego
kontaktu” dla przybywajacego do firmy, a jego prezencja
i sposdb zachowania staje sie elementem postrzegania catego
obiektu. Po drugie - daje poczucie bezpieczenstwa przyby-
wajgcemu, a sprawnie dziatajacy system ochrony - takze
pracownikom danego obiektu. Odpowiednia organizacja
ochrony fizycznej to mozliwo$¢ eliminacji z terenu obiektu
wszystkich nieproszonych gosci - a zatem takze zwigkszone
bezpieczenstwo majatku i dokumentéw, mniejsze ryzyko
wypadkoéw czy wiekszy porzadek organizacyjny.

Jednym z najtrudniejszych zadan ochrony fizyczne;
pozostaje weryfikacja ,gosci” pojawiajacych si¢ na terenie
obiektu. Praktyka... czyni tu mistrza. Pelnigc stuzbe na
terenie jednego wybranego obiektu (najlepiej na kon-
kretnym stanowisku), pracownik ochrony ,,zaznajamia
si¢” z pracownikami przychodzgcymi codziennie do
pracy. Obok 0s6b przebywajacych na terenie biurowca
czy zaktadu pracy pojawiajg si¢ jednak takze intruzi -
od zaproszonych do obiektu gosci, poprzez dostawcow
przesylek kurierskich, na dostawcach pizzy konczac.
Kluczem do sukcesu staje sie¢ wypracowanie jasnych
zasad wspotpracy - komu wejé¢ na teren obiektu wolno,
a kto musi zostac ,przed bramg”. Odpowiednie ,,zarzg-
dzanie” go$¢mi przychodzacymi moze by¢ realizowane
na biezgco lub ograniczone wylacznie do interwencji
w sytuacji kryzysowe;.

Samo IT nie wystarczy

Rozwdj rozwigzan elektronicznych w ostatnich dzie-
siecioleciach oznaczal dla branzy ochroniarskiej duze
wyzwanie. Ochroniarz zyskal bowiem groznego rywala
w postaci ochroniarza elektronicznego - niechodzacego

Jakie wyzwania niesie ze soba ochrona fizyczna obiektow
o charakterze biznesowym?

Obiekty o charakterze biznesowym: biurowym czy konferencyjnym,
r6znia sie od innych nieruchomosci przede wszystkim: zagrozeniami
w nich wystepujacymi, wymaganiami ze strony uzytkownikéw, a w kon-
sekwendji specyfika i organizacja zespotow ochrony fizycznej. Zdecydo-
wanie najwazniejsze w ochronie tych obiektéw jest bezpieczeristwo 0s6b
i informacji. Ochrona produktéw, dobr materialnych (jednak z wytacze-
niem no$nikow danych) jest ,drugoplanowym” przedsiewzieciem dla
ochrony. Uzytkownicy ogromng wage przyktadaja do poufnosci rozmow,
tajemnnic przedsiebiorstwa czy tozsamosci swoich gosci i klientéw. Stad
coraz czesciej spotkac sie mozna ze zleceniami dotyczacymi detekji
urzadzen podstuchowych i rejestrujacych, weryfikacji sal konferencyjnych,
gabinetéw, pomieszczen socjalnych, a nawet ustug z zakresu prewencji
i ochrony osobistej, teleinformatycznej czy pirotechnicznej.

Zespoty ochrony fizycznej w tym wszystkim musza sie ptynnie odnaj-
dowac i realizowac $cisle okreslone i dopasowane do obiektu procedury
i zadania operacyjne (w czasie normalnego funkcjonowania i wzmozonej
czujnosci). Powoli koriczy sie juz czas obecnosci w tego typu obiektach
0s6b nisko kwalifikowanych lub dorywczo pracujacych. Niesolidne Agen-
cje Ochrony sa tez coraz czesciej niemile widzianymi partnerami dla
biurowcow. Zaufanie i odpowiednia jakos¢ ustugi jest w tym wypadku
zdecydowanym priorytetem, a i uzytkownicy sa coraz bardziej w tym
wzgledzie wymagajacy i ceduja na wykonawce coraz wiekszy zakres
odpowiedzialnosci. Klient pfaci, Klient wymaga.

Krzysztof Moszynski
Dyrektor ds. Strategii i Rozwoju Konsalnet S.A.
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na urlop, niewymagajacego przerwy na positek, potrze-
bujacego jedynie odpowiedniego dozoru i serwisu tech-
nicznego. Obok systeméw monitoringu (wizja, wizja +
fonia, systemy reagujace na ruch w pomieszczeniach
oparte na fotokomérkach i tak dalej) pojawity sie takze
zaawansowane systemy strzegace dostepu do pomieszczen
(kody wejscia, kolejne generacje kart magnetycznych,
az po najbardziej zaawansowane systemy sprawdzajace
odciski palcow czy skanujgce teczéwke oka). Tym samym
~weryfikacja” - ,sztandarowe” zadanie ochrony fizycz-
nej przejete zostato przez skomplikowang automatyke.
I cho¢ poczatkowo wydawac by sie mogto, ze elektronika
doprowadzi do wyginigcia zawodu ochroniarza, w prak-
tyce okazala sie by¢ doskonatym narzedziem uzupetnia-
jacym jego funkcjonowanie. W starciu z komputerem
ochroniarz zawsze bowiem mie¢ bedzie podstawowsa

Konieczno$¢ czy przeiytek? Jakie sa wady i zalety ,klasycznej”
ochrony fizycznej?

zalete - zdolnos¢ racjonalnego myslenia i analizowania
zdarzen. I nawet jezeli wszystkie pomieszczenia obiektu
spiete zostang w sprawnie dziatajgcy system monito-
ringu i kontroli dostepu, to dla cztowieka pozostanie
najwazniejsze zadanie - nadzoru nad systemem i analizy
zbieranych przez system danych.

Ochroniarz z marketu, ochroniarz na stadionie?

Wzrost poziomu mobilno$ci spoteczenstwa, wzrost
zainteresowania imprezami masowymi i zwigkszajgcy
si¢ poziom konsumpcji sprawily, ze zapotrzebowanie na
ustugi ochroniarskie wcigz jest bardzo duze. Niestety,
konieczno$¢ zdobywania duzej liczby pracownikéw do
ochrony obiektow handlowych czy imprez masowych nie
zawsze idzie w parze z jakoscig tej ochrony. Na drodze do
wysokiej jakosci ustug staja takze koszty - a poszukiwanie

W najblizszym czasie klasyczna ochrona mienia nie zniknie, ale na
pewno bedzie w coraz szerszym stopniu wypierana przez systemy
techniczne i informatyczne. Podstawowym czynnikiem wptywa-
jacym na taki stan rzeczy jest przede wszystkim niezawodnos¢
technicznych systemdw zabezpieczen oraz ich coraz nizsza cena
w relacji do rosnacych kosztéw pracy ludzkiej. Juz dzisiaj wiele firm,
w tym np. banki i instytucje finansowe, decyduje sie na zmniejsze-
nie wykorzystania ochrony fizycznej, zastepujac ja rozwiazaniami
technicznymi, a klasyczna ochrona zostata sprowadzona do funkcji
ustug portierskich i recepcyjnych. Nie sposéb wyabrazi¢ sobie dzisiaj
nowoczesnego zaktadu przemystowego czy galerii handlowej bez
technicznych systemdow ochrony. Trzeba jednak zaznaczy¢, ze wciaz
na cztowieku spoczywa gtéwna odpowiedzialnosc za zdrowie i zycie
klientéw oraz mienie oddane pod ochrone. Systemy techniczne tylko
uzupetniaja prace pracownikéw ochrony.

Coraz czesciej w celu podniesienia bezpieczefistwa stosuje sie
takze systemy biometryczne. Biometria wykorzystywana jest przede
wszystkim jako metoda kontroli dostepu do chronionych pomiesz-
czen lub autoryzacji uzytkownikéw, korzystajacych z okreslonych
danych, programéw czy urzadzen. Uniemozliwia dostep do banko-
matow, komputeréw osobistych, sieci komputerowych, telefonéw
komarkowych, domowych systemow alarmowych, zamkéw drzwio-
wych, kart procesarowych bez autoryzacji. Ponadte, w abiektach
uzytecznosci publicznej i firmach, systemy biometryczne wspoma-
gajg wyszukiwanie wybranych os6b oraz rejestracje czasu pracy.
Systemy techniczne w coraz szerszym stopniu wykorzystywane sa
takze do nadzorowania pracownikow ochrony. Niejednokrotnie to
wiasnie system ustala grafik i weryfikuje czestotliwo$¢ obchodéw
pracownikéw ochrony oraz wykorzystujac technologie GPS i GPRS,
informuje online o wszelkich zaistniatych zdarzeniach.

Wojciech Kiestrzyn
Wiceprezes Zarzadu Impel Security Polska
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